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BORNOVA MESLEKI VE TEKNIK ANADOLU LiSESi MUDURLUGU
E-GUVENLIK OKUL POLITIiKASI ve KURALLARI
(KABUL EDILEBILIR KULLANIM POLITIKASI)

1. OKULUMUZ, E-giivenligin (e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlar1 gibi
teknolojiyi kullanirken, dijital dinyadaki cocuklarm ve yetiskinlerin korunmasi i¢in vazgegilmez
bir unsur olduguna inanmaktadir. Ve bu dogrultuda gerekli caligmalar yapilmaktadir.

2.  OKULUMUZ, Sanal platformlarm ve bilgi iletisim teknolojilerinin giinliik yagsamin 6nemli bir
pargasi olduguna inanmakta olup gocuklarin sanal ortamda karsilastiklar1 riskleri yonetmeleri ve
stratejiler gelistirmenin yollarini 6grenmeleri i¢in destekleyici ¢calismalar yapmaktadir.

3. OKULUMUZ, egitim standartlarin1 yikseltmek, basariy1 tesvik etmek, personelinmesleki
calismalarini desteklemek ve yonetim islevlerini gelistirmek i¢in internet erisimisunmaktadir.

4, OKULUMUZ, tiim c¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel
zararlardan korunmasini saglama sorumlulugu ile ¢alismalar yapmaktadir.

AMAGC

Bu politikanin amaci, Bornova Mesleki ve Teknik Anadolu Lisesi Internet ve Bilgisayar
Sistemleri'nin kullanimkosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

e Okulumuzun tim Gyelerini ¢cevrimici olarak korumak ve giivenligini saglamak

e E-glvenlik politikalarinin gelismesine katkida bulunmak.

e Teknolojinin potansiyel riskleri ve yararlar1 konusunda Bornova Mesleki ve Teknik Anadolu
Lisesi idarecileri,6gretmenleri, 6grencileri ve galisanlari igin farkindalik yaratmak.

e Okuldaki tiim tyeler tarafindan bilinen ¢evrimi¢i giivenlik endiselerine yanit verirken acgikca
kullanilacak prosedirleri tanimlamak.

e Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, ziyaretgiler ve
gonalliler dahil olmakdzere tim personel igin gegerli olmasini saglamak.

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim
cihazlarinin kullanimi i¢in bu givenlik politikasinin gegerli olmasidir. Cocuklar, personel ya da
diger kisilere, ¢alistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim
icin okul tarafindan verilen cihazlar icin de gecerlidir.



E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

e Okuldaki internet saglayicis1t (MEB) her tiirlii zararl iceriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agi tarafindan engellenir.

e Okulumuzda ders anlatimi yapilan her derslikte akilli tahta ve giivenli internet erigim ag1
vardir. Ders anlatimlarinda EBA egitim ve eTwinning portallarindan da yararlanilmaktadir.
Guvenli internet erisim ag1, ag guvenlik filtresiyle kullanilmaktadir.

e Okulumuzun internet sitesi facebook, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarmn Uzerinde yaymlanan veriler kontrollii olarak paylasilmaktadir.

e Personelin USB'leri sifrelidir, akilli tahtalar bu sifre sayesinde ¢alisirlar. Ogrencilerin USB
bellek kullanmalarina izin verilmez.

e Okulumuz bilgisayarlarinda ve akilli tahtalarinda virus korumasi vardir.

e Okulumuzda 6grencilerin cep telefonlar1 kullanimi yasaktir.

e Rehberlik servisi tarafindan smiflara diizenli olarak, ‘Bilingsiz v Asir1 Internet Kullaniminin
Olumsuz Etkileri’, ‘Internet ve Teknolojiyi Gergekei Bir Sekilde Kullanma’ ve ‘Internetin
Giivenli Kullanim1 ve Siber Zorbalik’ gibi konularda seminerler diizenlenmektedir.

e Akillitelefonlar gibi potansiyel olarak giivenli olmayan cihazlarin getirdigi riskler hakkinda
bilgilendirmeler yapilmaktadir.

o Derslerde internet etigi ve glvenli internet kullanimi konular1 ilgili alan 6grencilerimize
aktarilmaktadir.

e Okulumuzda izinsiz fotograf ¢gekmek kesinlikle yasaktir.

e Okulumuzun ogrencilerinin goérev almis oldugu etkinliklerde ve katildiklar1 projelerde
izinleri Uzerine sosyal medya sitesinde ve e-Twinning portali dahilindeki proje
fotograflarinda yer alabilmektedir.

e Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar1 kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla Gglincl sahislarla
paylasilamaz.

e Okulumuzda Kisisel Verilerin Korunmasi Kanuna uyulur.

KAPSAM

Bu politika, Bornova Mesleki ve Teknik Anadolu Lisesi Bilgisayar Sistemleri ve Bilgi
Teknoloji servislerine okul icinden veya disindan erisim hakk: verilen tim kullanicilar1 kapsar.

SORUMLULUKLAR

Bu politikanin uygulatilmasmdan idare sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden Bornova Mesleki ve Teknik
Anadolu Lisesi BilgiTeknolojileri Birimi ve E-Guvenlik koordinatéri sorumludur.

Tum Cahsanlari Kilit Sorumluluklar Sunlardir:

e Cevrimici guvenlik politikalarinin gelistirilmesine katkida bulunmak
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Kabul Edilebilir Kullanim Politikalarmi1 (ACCEPTABLE USE POLICY (AUP) ) okumak
ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak

Bir dizi farkli gevrimigi guvenlik konusundaki farkindaliga sahip olmak

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek
Mumkun oldugunca mifredat ile gevrimigi glvenlik egitimini iligkilendirmek

Okul koruma politikalarin1 ve prosedirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

Olumlu 6grenme firsatlarma vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Ogretmenler, uzmanlk bilgisine sahiplerse meslektaslariyla paylasmak istedikleri
konularda kendileri bir egitim dizenleyebilirler, okulumuz personel arasinda bilgi
aligverisini tesvik eder. Ayrica personelin kullandigi ¢evrimigi (WhatsApp) bir topluluk da
vardir.

Genglerin Bashca Sorumluluklar: Sunlardir:

Cevrimici guvenlik politikalarinin gelistirilmesine katkida bulunmak

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Cevrim i¢i ve ¢evrimdisi bagkalariin hislerine ve haklarina saygi duymak

Isler ters giderse, guvenilir bir yetiskinden yardim istemek ve cevrimici glvenlik
sorunlariyla karsilagsan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve baskalarmi ¢evrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin guvenli ve sorumluluk sahibi davranmak.

Ebeveynlerin Bashca Sorumluluklar: Sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarmi bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de baglh kalmasini saglamak
Cocuklartyla c¢evrimigi guvenlik konularmi tartigmak, okulun cevrimici guvenlik
yaklagimlarini desteklemek ve evde uygun glvenli ¢evrimici davranislari pekistirmek
Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek

Davraniglarinda, cocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunugdsteren
degisiklikleri belirlemek

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak
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TANIMLAR

Bilisim Teknolojisi: Bilginin toplanmasinda, islenmesinde, depolanmasinda, aglar
araciligiyla bir yerden bir yere iletilip kullanicilarin hizmetine sunulmasinda kullanilan iletisim
ve bilgisayarlar dahil bitun teknolojileri kapsar. Bilisim teknolojisi, iletisim ve bilgisayar
sistemleriyle baglanabilen bilgi hizmetlerinin tamami i¢in kullanilan bir kavramdir.

Bilgisayar: Kullanici tarafindan girilen verilerle aritmetiksel ve mantiksal islemleri hizli
bir bigimde yapabilen, yaptigi islemlerin sonuglarini saklayabilen, sakladigi bilgilere
istenildiginde ulasilabilen elektronik alete denir.

Bilgisayar Sistemleri: Her tiirli bilgisayar ile ilgili donanim, teghizat ve fikri miilkiyeti
ifade eder.

TEMELPRENSIPLER

Tim kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu
sistemlerde saklanan veya bu sistemler aracihigiyla génderilen hic bir ileti veya verinin gizliligi
hakkindaherhangi bir beyanda bulunmadigini; Okulun bu dokiimanda belirtilen haklarini sakli
tuttugunu ve s6z konusu sistemlerin kullaniminin okul onayli amaglar ile smirli oldugunu, bu
hususta kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler.

Okulun bilgisayar sistemlerinin okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel
kullanimuile iligkili olarak kullanilmas1 bir hak degil ancak okul toplulugunun sinirli iiyelerine
tanman bir ayricaliktir. Dolayisiyla, okul diledigi zaman ve herhangi bir bildirimde
bulunmaksizin bilgisayar sistemlerinin tamamina veya bir kismina erigimi (tiim kullanicilar
veya bazi kullanicilar i¢in) tamamen veya kismen engelleyebilir.

Okulun bilgisayar sistemleri kullanicilari, isbu Bornova Mesleki ve Teknik Anadolu
Lisesi kabul edilebilir kullanim politikasina uymak zorundadir ve s6z konusu sistemleri
kullanarak kabul edilebilir kullanim politikasin1 kabuletmis olduklarini ve bunlara uyacaklarini,
bu hususta kendilerine bildirim yapilmis oldugunu ve okulun kabul edilebilir kullanim
politikasini uygulamasina izin vermis olduklarini kabul etmis olurlar.

Kullanicilar ayn1 zamanda ilgili mevzuata uyacaklarini ve Okulu yikimlilik altina
sokacak her tirli davranistan kagmacaklarini kabul ederler. Okul,isbu Bornova Mesleki ve
Teknik Anadolu Lisesi Kabul Edilebilir Kullanim Politikas1 ile bilgisayar sistemlerinin
kullanimma iligkin diger kosullar1 diledigi zaman Onceden herhangi bir bildirimde
bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince alinmasi gereken veyaalinmasi
uygun olan aksiyonlar1 alma hakkin1 sakli tutar.

Okul, okulun bilgisayar sistemleriile kullanicilarinin biitiinliigiiniin s6z konusu tesislerin
yetkisiz veya uygunsuz kullanimma kars1 korunmasi ve okulun kural ve politikalarmin ihlali
veya ihlaline neden olacak muhtemel kullanimlarin tespiti igin; herhangi bir bildirimde
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bulunmaksizin herhangi bir kisinin kullanimini sinirlama veya engelleme ve bir bilgisayar
sistemleri igin uygun goriilen kullanim1 zedeleyecek ya da okulun kural veya politikalarmin
ihlali i¢in kullanilabilecek olan her tiirlii veri, dosya veya sistem kaynagmi arastirma,
kopyalama, kaldirma veya degistirme hakkini sakli tutar.

Bornova Mesleki ve Teknik Anadolu Lisesi bilgisayar sistemlerinin korunmasi igin
sistemlerin periyodik kontroliine iliskin haklar1 ve diger her tiirlii hakkini sakli tutar. Okula ait
bilgisayarlarda, akilli tahtalarda, sunucularda, okul sunucularinda islenen e-postamesajlarinda
zararl yazilim taramasi sistemleri koruma amagli yapilacak kontrollere 6rnektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmasi i¢in gerceklestirecegi
calismalardan, sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan
veya dosyalara miudahale edilmesinden sorumlu degildir.

Okul/Web Sitesinin Yonetilmesi

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya dgrencilerin kigisel bilgileri yaymlanmayacaktir.

e  Okul Mudurtnun gérevlendirdigi Bilisim Teknolojileri Ogretmenleri yaymlanan ¢evrimici
icerik icin genel yaym sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasimi
saglayacaktir.

e Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak tzere okulun yayin yonergelerine uyacaktir.

e Ogrenci calismalari, dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde gicli sifreyle sifrelenerek
korunacaktir.

e Okul, cevrimici guvenlik dahil olmak Gzere, toplumun Gyeleri igin okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimici Goruntu Ve Videolar Yayinlama

e Okul, cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanim1 politikasina
uygun sekilde kullanilmasini saglayacaktir.

e Okul, resimlerin ve videolarin tuminin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarm ve cep telefonlarmin
kullanim1 gibi diger politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.



Kisisel Cihaz Ve Cep Telefonlariin Kullanimi

e Bornova Mesleki ve Teknik Anadolu Lisesi olarak ‘MEB Orta Ogretim kurumlari
Yonetmeligi MADDE-157 “t” fikrasy; “Ogrencilerin egitim ortamlarina bilisim araclariyla
girmemesi esastir.” maddesi geregince tiim 6grenci velilerine asagidaki belge teblig edilerek
imza altina almmustir.

T.C.
IZMIR VALILIGT
BORNOVA MESLEKI VE TEENIK ANADOLU LISESI MUDURLUGTNE

Ortaigretim Kurumlan Yonetmelizi Madde -109-(7)-{z)}-(bh)- Bilizim araclarmn; dZrstim programlarmm
Gzellifine gire ders arag ve gereci olarak kullamibmas ile Erencilerin dzel durumlan, pansiven gibi hnznslar dikkate
almarak sfitim ortamlarndz buhmdurulmas: ve kullamlmasms  izin verilmesine iliskin usul ve esaslar Ofretmenlar
Eurulunca belitlenir” denilmektedir. MEB Orta Ofretim korumlan Yinetmeligi MADDE-157 “t7 filras;
“Dgrencilerin efitim ortamlarna bilisim araglarmvla girmemesi esastir. Ancak 6Zrstim programlanmn szellifine
gire ders arag ve gereci olarak kullamilmas:, dgrancilerin &zel durumlan, pansivon gibi bususlar dikicate alinzrzk, derslar
arasi ile §&la arasi dinlerrme siralerinde okl vonetiminin; ders sastleri iginde ise dZretmenin bilgisi v kontrold digmda
kullambmamsk dzere, egitim omamlannda bilizim araglaomm olondumbman ve knllamlmanna yinelik izin verilmesi
ile buna iliskin usul ve esaslar dEretmanler kurnlonda belirlenerek karara baflanr ve alman kararlar 6Zrenci va velilere
duyurnlur ™ hilkmii geregince valilers ve dfrancilere duyumbmak fizers bu dilekce hazmlanmighr.

Yonetmelizin 157 maddesi “t” fikras: geregi Bornova Mesleki ve Telnik Anadolu Lisesi’nde egitim GEretim giren
dgrencilerin okula telefon getirmemesi esastr. “Zoranly dorumu bulman Ggrenciler telefonlanm bo mazeret
dilskcesing doldurarek zmaf rehber GEretmenine bildirdifinds TAMAMEN KAPALT OIMA SARTIils aokul
bahgesindan aymildiklannda kullanmak dzere dilekge teslimindsn sonra bulandurabilirler. Biligim aracmm galmmass,
kaybolmas, zarar zirmesi dunmminda tim vikimlilik velive ve dErancive ait olacalor ” karan Ogretmenler Kurulunda
almrmstir. Olul siresi icinde aplk oldufu tespit edilem cihaz sahipleri icin asa@idaki disiplin hikdmleri
uyzulanacalstr: )

QD0 VE DiSPLIN YONETMELIG! CER TELEFOMU ILE LGOI MADDELER:
Disiplin cezesimy gerelrtiren devramslar

KIADDE 11 - (1) Cezayn gereittiven dendansgler gunlender

&) Kmnama cezasm gerekfiren davranslar;

18 Eiligien areglane, okul vometimi ile ffretmenin bilgisi ve iz drgmda komugme vaparsk ses v iranti slarsk mess) ve e-mell gindererzk
Trmlan arksdaglanyls pevlesarek efitim-0gretimi clomeuz vinde etidlevecek gekilde kdllenmak,

b} Okulan kisa sireli vzaklagfrms cezasim gerekfires davranalar;

E) Bilisim ereclen ile vinetici, dfretmen, efitici personel, memur, difer zirevliler ve zivaretpiler ile o&enciler rshetazedici davramslarda
bulunmak,

] Olkuldsn tesdilmame de uzakisshrma cezasme gerskfirean devranylar;

14) Biligim araglan ile vometici, dEretmen, efitici persemel, SErenci, memur, diger girevliber ve myarstrilere etk olmayanses, siz ve
ginimtilerle zarer veric davremslards bubmmek, (sosvel medyads mimsiz goruncilen paylasmak ..
) Orgiin efitim diyms gksrma cerssm gerekfiven devrenlar;

14) Biligim areglan ile toplum degerlerize sykm zarerly, balicd, yikec, shlek disy ve giddet igerikli vesak veymlar bulundurersk kigi ve
kummlerle dlzili ses, she ve gosintiler slp tunler gofaltmek, sams] ortamlards dinlemek, dinlettirmek, izlemek, izlettirmek, vavmak ve
ticeretini yapmak,”

Yiometmaligin ilzili hikimmlerini ve O#retmenler kurulunue alus olduzn kararlan okudum, kararlara
N 1 N . . OSSOSO isimli GErencimin kesinlikle wvacagm ve bu
bwsnsun, takipgisi olacagum bevan ederim Uhmlmadif tzkdirds 6frencimin kangsilacaf cezai hikiimler hakkmda bilzi
zahibi.oldum. Belirtilen gartlara uyarak telefomn kapah olacak gekilde bulundurmasim istiyonum.

Gerefini bilzilerinize arz ederim.

Vel

Adi Sovad

Adres

Tletigim Mumaras
Imza

Tarih

Clmdum, bilzi edindim.
Ogrenci Adi Soyadi
Imnza



Ogrencilerin Kisisel Cihazlarim Ve Cep Telefonlarimi Kullanim

o Ogrenciler, kisisel cihazlarin ve cep telefonlarinm giivenli ve uygun kullanim1 konusunda
belirli araliklarla egitim almaktadir.

o Okul ders saatleri icerisinde telefon bulundurmak kesinlikle yasaktir. Ilgili miidiir
yardimcilar1 odasinda her smifin telefonlarini koyabilecegi kilitli bir dolap bulunmaktadir.
Sene Bas1 Ogretmenler Kurulu Toplantisi’nda alinan karar dogrultusunda okula telefon
getiren Ogrencilerin telefonlar1 son ders saati bitimine 5 dakika kala 6grencilere geri
verilmektedir.

e Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders
o0gretmeni 6grenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 68renci
velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye
teslim edilmez.

e Cocuklarm cep telefonlarinin ve Kkisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir. Cep telefonlar1 veya kisisel cihazlar,
bir 6gretmenin onaymi alarak onaylanmis ve yonlendirilmis miifredat tabanli etkinlik
kapsaminda olmadiklar1 siirece dersler veya resmi okul saatlerinde 6g8renciler tarafindan
kullanilamaz.

e (Cocuklarin cep telefonlarin1 veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasima izin
verilecektir.

e Ebeveynlerin okul saatlerinde ¢ocuklariyla iletisim kurmamalari, okul idaresine
basvurmalar1 Onerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde istisnalara izin
verilebilir.

GOZDEN GECIRME
Bu dokiimani gdzden gecirme ve giincellestirme sorumlulugu Bilgi Teknolojileri

Birimi'ne aittir. Yapilan degisiklik ve giincellemeler idare onay1yla yaymlanir. Gézden gegirme
her yil Ocak ayinda yapilir.



Milli Egitim Bakanhgimizin protokollerine, T.C Anayasasina,

Avrupa komisy eSafety hareket eylem pl gore Milli Egitim Bakanhgimizin protokollerine,
. . - ) Avrupa komisyonu eSafety hareket ey!em planimiza,
OKULUMUZ OGRENCILERI iZINSiZ CEP TELEFONU i oo

Avrupa insan haklan beyannamesine gére

= OKULUMUZDA iZiNSiZ FOTOGRAF CEKEMEZSINiz

TASINABILIR AYGIT KULLANAMAZ

sebiTiag,

Bu, kisinin hak ve 6zgdrliiklerini ihlal eder
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