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BORNOVA MESLEKİ VE TEKNİK ANADOLU LİSESİ MÜDÜRLÜĞÜ 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

(KABUL EDİLEBİLİR KULLANIM POLİTİKASI) 
 
1.  OKULUMUZ, E-güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi 

teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez 

bir unsur olduğuna inanmaktadır. Ve bu doğrultuda gerekli çalışmalar yapılmaktadır. 

2.  OKULUMUZ, Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir 

parçası olduğuna inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri ve 

stratejiler geliştirmenin yollarını öğrenmeleri için destekleyici çalışmalar yapmaktadır. 

3.  OKULUMUZ, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki 

çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için internet erişimi sunmaktadır. 

4.  OKULUMUZ, tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel 
zararlardan korunmasını sağlama sorumluluğu ile çalışmalar yapmaktadır. 

 

AMAÇ 

 
Bu politikanın amacı, Bornova Mesleki ve Teknik Anadolu Lisesi İnternet ve Bilgisayar 

Sistemleri'nin kullanım         koşullarını ve kabul edilebilir kullanım politikasını belirlemektir. 

 

 Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak 

 E-güvenlik politikalarının gelişmesine katkıda bulunmak. 

 Teknolojinin potansiyel riskleri ve yararları konusunda Bornova Mesleki ve Teknik Anadolu 
Lisesi idarecileri, öğretmenleri, öğrencileri ve çalışanları için farkındalık yaratmak. 

 Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça 

kullanılacak prosedürleri tanımlamak. 
 Bu politikanın, yönetim organı, öğretmenler, öğrenciler, veliler, destek personeli, ziyaretçiler ve 

gönüllüler dâhil olmak üzere tüm personel için geçerli olmasını sağlamak. 

Sonuç olarak ana hedefimiz, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim 

cihazlarının kullanımı için bu güvenlik politikasının geçerli olmasıdır. Çocuklar, personel ya da 

diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım 

için okul tarafından verilen cihazlar için de geçerlidir. 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 
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E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ: 
 
 Okuldaki internet sağlayıcısı (MEB) her türlü zararlı içeriklere ulaşımı engellemiştir. Bu 

sitelere erişim MEB internet filtreleme ağı tarafından engellenir. 

 Okulumuzda ders anlatımı yapılan her derslikte akıllı tahta ve güvenli internet erişim ağı 
vardır. Ders anlatımlarında EBA eğitim ve eTwinning portallarından da yararlanılmaktadır. 
Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 

 Okulumuzun internet sitesi facebook, instagram gibi sosyal ağları bulunmaktadır. Bu 

ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 
 Personelin USB'leri şifrelidir, akıllı tahtalar bu şifre sayesinde çalışırlar. Öğrencilerin USB 

bellek kullanmalarına izin verilmez. 

 Okulumuz bilgisayarlarında ve akıllı tahtalarında virüs koruması vardır. 
 Okulumuzda öğrencilerin cep telefonları kullanımı yasaktır. 
 Rehberlik servisi tarafından sınıflara düzenli olarak, ‘Bilinçsiz v Aşırı İnternet Kullanımının 

Olumsuz Etkileri’, ‘İnternet ve Teknolojiyi Gerçekçi Bir Şekilde Kullanma’ ve ‘İnternetin 
Güvenli Kullanımı ve Siber Zorbalık’ gibi konularda seminerler düzenlenmektedir. 

 Akıllı telefonlar gibi potansiyel olarak güvenli olmayan cihazların getirdiği riskler hakkında 

bilgilendirmeler yapılmaktadır. 
 Derslerde internet etiği ve güvenli internet kullanımı konuları ilgili alan öğrencilerimize 

aktarılmaktadır. 
 Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 
 Okulumuzun öğrencilerinin görev almış olduğu etkinliklerde ve katıldıkları projelerde 

izinleri üzerine sosyal medya sitesinde ve e-Twinning   portalı dâhilindeki proje 

fotoğraflarında yer alabilmektedir. 

 Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri 

idare sorumluluğunda ve tarafından korunmaktadır. 
 Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla üçüncü şahıslarla 

paylaşılamaz. 
 Okulumuzda Kişisel Verilerin Korunması Kanuna uyulur. 

 

KAPSAM 
 

Bu politika, Bornova Mesleki ve Teknik Anadolu Lisesi Bilgisayar Sistemleri ve Bilgi 

Teknoloji servislerine okul      içinden veya dışından erişim hakkı verilen tüm kullanıcıları kapsar. 

 

SORUMLULUKLAR 
 

Bu politikanın uygulatılmasından idare sorumludur. 

Bu politikanın hazırlanmasından ve güncellenmesinden Bornova Mesleki ve Teknik 
Anadolu Lisesi Bilgi Teknolojileri Birimi ve E-Güvenlik koordinatörü sorumludur. 

 

Tüm Çalışanların Kilit Sorumlulukları Şunlardır: 
 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak 
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 Kabul Edilebilir Kullanım Politikalarını (ACCEPTABLE USE POLİCY (AUP) ) okumak 

ve onlara bağlı kalmak. 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak 

 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek 

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlenmesi ve uygun önlem alınması. 
 Olumlu öğrenme fırsatlarına vurgu yapmak. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 Öğretmenler, uzmanlık bilgisine sahiplerse meslektaşlarıyla paylaşmak istedikleri 

konularda kendileri bir eğitim düzenleyebilirler, okulumuz personel arasında bilgi 

alışverişini teşvik eder. Ayrıca personelin kullandığı çevrimiçi (WhatsApp) bir topluluk da 

vardır. 
 

Gençlerin Başlıca Sorumlulukları Şunlardır: 
 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak 

 Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek. 

 Bireysel yaşlarına, yeteneklerine ve zayıf yönlerine uygun bir seviyede: 

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak 

için güvenli ve sorumluluk sahibi davranmak. 

 

Ebeveynlerin Başlıca Sorumlulukları Şunlardır: 
 

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 
kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek 

 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren 

değişiklikleri belirlemek 

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir 

şekilde kullanmak 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak 
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TANIMLAR  
 

Bilişim Teknolojisi: Bilginin toplanmasında, işlenmesinde, depolanmasında, ağlar 
aracılığıyla bir yerden bir yere iletilip kullanıcıların hizmetine sunulmasında kullanılan iletişim 

ve bilgisayarlar dâhil bütün teknolojileri kapsar. Bilişim teknolojisi, iletişim ve bilgisayar 

sistemleriyle bağlanabilen bilgi hizmetlerinin tamamı için kullanılan bir kavramdır. 
 

Bilgisayar: Kullanıcı tarafından girilen verilerle aritmetiksel ve mantıksal işlemleri hızlı 
bir biçimde yapabilen, yaptığı işlemlerin sonuçlarını saklayabilen, sakladığı bilgilere 

istenildiğinde ulaşılabilen elektronik alete denir. 

 

Bilgisayar Sistemleri: Her türlü bilgisayar ile ilgili donanım, teçhizat ve fikri mülkiyeti 
ifade eder.  

 

TEMELPRENSİPLER 
 

Tüm kullanıcılar okulun bilgisayar sistemlerini kullanarak, okulun söz konusu 

sistemlerde saklanan veya bu sistemler aracılığıyla gönderilen hiç bir ileti veya verinin gizliliği 
hakkında herhangi bir beyanda bulunmadığını; Okulun bu dokümanda belirtilen haklarını saklı 
tuttuğunu ve söz konusu sistemlerin kullanımının okul onaylı amaçlar ile sınırlı olduğunu, bu 

hususta kendilerine gerekli bildirimlerin yapılmış olduğunu kabul ederler. 

Okulun bilgisayar sistemlerinin okul faaliyetleri ve önem arz etmeyen konulardaki kişisel 
kullanımı ile ilişkili olarak kullanılması bir hak değil ancak okul topluluğunun sınırlı üyelerine 
tanınan bir ayrıcalıktır. Dolayısıyla, okul dilediği zaman ve herhangi bir bildirimde 
bulunmaksızın bilgisayar sistemlerinin tamamına veya bir kısmına erişimi (tüm kullanıcılar 
veya bazı kullanıcılar için) tamamen veya kısmen engelleyebilir. 

Okulun bilgisayar sistemleri kullanıcıları, işbu Bornova Mesleki ve Teknik Anadolu 
Lisesi kabul edilebilir kullanım politikasına uymak zorundadır ve söz konusu sistemleri 
kullanarak kabul edilebilir kullanım politikasını kabul etmiş olduklarını ve bunlara uyacaklarını, 
bu hususta kendilerine bildirim yapılmış olduğunu ve okulun kabul edilebilir kullanım 

politikasını uygulamasına izin vermiş olduklarını kabul etmiş olurlar. 
Kullanıcılar aynı zamanda ilgili mevzuata uyacaklarını ve Okulu yükümlülük altına 

sokacak her türlü davranıştan kaçınacaklarını kabul ederler. Okul, işbu Bornova Mesleki ve 
Teknik Anadolu Lisesi Kabul Edilebilir Kullanım Politikası ile bilgisayar sistemlerinin 

kullanımına ilişkin diğer koşulları dilediği zaman önceden herhangi bir bildirimde 

bulunmaksızın değiştirme hakkını ve ilgili mevzuat gereğince alınması gereken veya alınması 
uygun olan aksiyonları alma hakkını saklı tutar. 

Okul, okulun bilgisayar sistemleri ile kullanıcılarının bütünlüğünün söz konusu tesislerin 
yetkisiz veya uygunsuz kullanımına karşı korunması ve okulun kural ve politikalarının ihlali 

veya ihlaline neden olacak muhtemel kullanımların tespiti için; herhangi bir bildirimde 
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bulunmaksızın herhangi bir kişinin kullanımını sınırlama veya engelleme ve bir bilgisayar 
sistemleri için uygun görülen kullanımı zedeleyecek ya da okulun kural veya politikalarının 
ihlali için kullanılabilecek olan her türlü veri, dosya veya sistem kaynağını araştırma, 
kopyalama, kaldırma veya değiştirme hakkını saklı tutar. 

Bornova Mesleki ve Teknik Anadolu Lisesi bilgisayar sistemlerinin korunması için 

sistemlerin periyodik kontrolüne ilişkin hakları ve diğer her türlü hakkını saklı tutar. Okula ait 

bilgisayarlarda, akıllı tahtalarda, sunucularda, okul sunucularında işlenen e-posta mesajlarında 

zararlı yazılım taraması sistemleri koruma amaçlı yapılacak kontrollere örnektir. 

Okul, söz konusu sistemlerin gizlilik ve güvenliğinin sağlanması için gerçekleştireceği 
çalışmalardan, sistem bozukluğundan veya diğer bir sebepten meydana gelecek veri kaybından 

veya dosyalara müdahale edilmesinden sorumlu değildir. 
 

Okul/Web Sitesinin Yönetilmesi 
 
 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
 Okul Müdürünün görevlendirdiği Bilişim Teknolojileri Öğretmenleri yayınlanan çevrimiçi 

içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını 
sağlayacaktır. 

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da 

dahil olmak üzere okulun yayın yönergelerine uyacaktır. 
 Öğrenci çalışmaları, öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 
 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 

 

Çevrimiçi Görüntü Ve Videolar Yayınlama 
 
 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına 

uygun şekilde kullanılmasını sağlayacaktır. 
 Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır. 
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Kişisel Cihaz Ve Cep Telefonlarının Kullanımı 
 
 Bornova Mesleki ve Teknik Anadolu Lisesi olarak ‘MEB Orta Öğretim kurumları 
Yönetmeliği MADDE-157 “t” fıkrası; “Öğrencilerin eğitim ortamlarına bilişim araçlarıyla 
girmemesi esastır.’ maddesi gereğince tüm öğrenci velilerine aşağıdaki belge tebliğ edilerek 

imza altına alınmıştır. 
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Öğrencilerin Kişisel Cihazlarını Ve Cep Telefonlarını Kullanımı 

 
 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

belirli aralıklarla eğitim almaktadır. 
 Okul ders saatleri içerisinde telefon bulundurmak kesinlikle yasaktır. İlgili müdür 

yardımcıları odasında her sınıfın telefonlarını koyabileceği kilitli bir dolap bulunmaktadır. 
Sene Başı Öğretmenler Kurulu Toplantısı’nda alınan karar doğrultusunda okula telefon 

getiren öğrencilerin telefonları son ders saati bitimine 5 dakika kala öğrencilere geri 
verilmektedir. 

 Cep telefonunun amacı dışında kullanımı ihlali oluştuğunda, öğrenci, telefondaki özel 
verilerin korunmasını sağlamak amacıyla telefonunu kapatıp ders öğretmenine verir. Ders 

öğretmeni öğrenci telefonunu ilgili müdür yardımcısına teslim eder. Cep telefonu öğrenci 
velisine teslim edilinceye kadar güvenli bir yerde tutulur. Velisi dışında telefon kimseye 

teslim edilmez. 

 Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 

kullanım politikasına uygun olarak gerçekleşecektir. Cep telefonları veya kişisel cihazlar, 

bir öğretmenin onayını alarak onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik 

kapsamında olmadıkları sürece dersler veya resmi okul saatlerinde öğrenciler tarafından 

kullanılamaz. 
 Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir. 
 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir. 

 Ebeveynlerin okul saatlerinde çocuklarıyla iletişim kurmamaları, okul idaresine 

başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara izin 

verilebilir. 

 

GÖZDEN GEÇİRME 
 

Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu Bilgi Teknolojileri 
Birimi'ne aittir. Yapılan değişiklik ve güncellemeler idare onayıyla yayınlanır. Gözden geçirme 
her yıl Ocak ayında yapılır. 
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